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Exekutiv sammanfattning

I kommunallagen anges att kommunerna skall ha en god ekonomisk hushallning och att kommunen ska forvalta sina medel sa att krav pa god
avkastning och betryggande sakerhet tillgodoses. En val fungerande finansforvaltning forutsatter en god organisation och styrning. Detta
kraver att det finns erforderliga processer och rutiner pa plats inom finansférvaltningen.

Regionens revisorerna har utifran sin risk- och vasentlighetsanalys beslutat att granska omradet under revisionsaret 2024, vilket inkluderar
genomgang av styrdokument, ansvarsférdelning och rapportering. PwC har under manaderna oktober och november 2024 utfért en
granskning av regionens finansférvaltning. Det 6vergripande syftet med granskningen har enligt dverenskommelse varit att bedéma om
Region Orebro I&n bedriver sin finansférvaltning pa ett &ndamalsenligt satt.

Granskningen har skett genom genomgang av styrdokumentation samt dvrig relevant dokumentation s& som den rapportering som utférs.
Vidare har intervjuer utférts med Ekonomidirektdren, Finanschefen och medarbetare fran middle-office.

Sedan 2010 har Region Orebro 13n ingétt i ett finansiellt samarbete med Region Sérmland och Region Vastmanland. PwC, liksom regionerna,
ser manga fordelar med detta samarbete, inte minst en minskad risk fér personberoende. PwC framhaller aven fordelar kopplade till 6kad
kompetens, utvecklingsmdjligheter, laga férvaltningskostnader samt férmanliga villkor gentemot de finansiella marknaderna.

| verksamhetsberattelsen beskrivs de férdelar som regionerna ser med finanssamarbetet. Aven om PwC instammer i att samarbetet medfér
Overvagande positiva effekter, finns det en poang i att inkludera ett avsnitt som belyser de utmaningar regionerna har stéllts infér i samband
med finanssamarbetet.

Sammanfattningsvis bedémer PwC att Region Orebro 1&n bedriver sin finansférvaltning pa ett &ndamalsenligt satt. Under granskningen har
emellertid ett par iakttagelser/forbattringsomraden noterats. Nastkommande sida presenterar det dvergripande resultatet for respektive
revisionsfraga. Mer detaljerade svar pa samtliga revisionsfragor samt iakttagelser och rekommendationer behandlas fran sida 8 och framat.
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Exekutiv sammanfattning (forts)

Nedan ses bedéomning for varje revisionsfraga. Detaljerade bedomningar, iakttagelser och reckommendationer aterfinns pa sida 8 och framat.

Revisionsfragor Bedoémning

Organisationens @&ndamalsenlighet: Har styrelsen sakerstallt en passande organisation for finansfoérvaltningen? '

Styrning av finansférvaltningen: Ar ansvarsférdelningen, rutinerna, och processerna tillréckligt styrda med hénsyn till risk och andra relevanta
faktorer?

Finanspolicyens &ndamalsenlighet: Ar finanspolicyn, inklusive tillhérande dokument, utformad fér att bade sékerstélla tillfredsstéllande riskniva
och mgjliggdéra god avkastning?

Andamaélsenlighet och beslutsprocess for lan/skuld och finansiella instrument/rantesékring. Ar dessa forenliga med styrande dokument, och har
beslut inom omradet tagits i behérig ordning?

Placeringar och 6verskottslikviditet: mandat och limiter avseende korta och langa placeringar.

Analys och uppfdljning av placeringar: Utfors analyser och uppféljningar av placeringar, kostnader, risker och avkastning?

Likviditetsplanering av betalningsférmaga: Finns det en &ndamalsenlig planering av regionens betalningsformaga pa bade kort och lang sikt?

Sékerstalla andamalsenligheten i riktlinjer for forvaltningen av medel avsatta for pensionsforpliktelser och pensionsskulden.

Uppfélining och aterrapportering: Ar den nuvarande uppféljningen och aterrapporteringen tillrécklig for att sékerstélla en effektiv
finansforvaltning?
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Bakgrund

Inledning och bakgrund till granskningen

PwC har pa uppdrag av Region Orebro léns revisorer under okt-nov 2024 utfért
en granskning av regionens finansférvaltning.

| kommunallagen anges att kommunerna skall ha en god ekonomisk
hushallning och att kommunen ska forvalta sina medel sa att krav pa god
avkastning och betryggande sakerhet tillgodoses. En val fungerande
finansforvaltning forutsatter en god organisation och styrning. Detta kraver att
det finns erforderliga processer och rutiner pa plats inom finansforvaltningen.

Revisorerna har utifran sin risk- och vasentlighetsanalys beslutat att granska
omradet under revisionsaret 2024, vilket inkluderar genomgang av
styrdokument, ansvarsférdelning och rapportering. Syftet med granskningen har
enligt dverenskommelse varit att bedéma om Region Orebro I&n bedriver sin
finansforvaltning pa ett andamalsenligt satt.

Team

3 Granskningsansvarig ar Christian Oberg, Partner
3 Projektmedarbetare ar Aron Folke, Senior Associate
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Syfte, metod & omfattning

Omfattning och syfte for granskningen

Syftet med granskningen har varit att bedéma om Region Orebro 14n bedriver sin
finansforvaltning pa ett andamalsenligt satt. Detta inkluderar finansforvaltningens
organisation, styrning, styrande dokument och rapportering. PwC har i sina bedémningar
tagit hansyn till den inneboende komplexiteten och de risker som ar férknippade med en
regions finansforvaltning.

Granskningen har skett genom genomgang av styrdokumentation samt 6vrig relevant
dokumentation sa som den rapportering som utfors. Vidare har intervjuer utforts med
Ekonomidirektoéren, Finanschefen och medarbetare fran middle-office. Granskningens syfte
har besvarats genom nedan omraden, avgransat till 2024 och endast Region Orebro lan.

1. Organisationens &ndamalsenlighet

2. Styrning av finansférvaltningen

3. Finanspolicyens dndamalsenlighet

4. Andamaélsenlighet och beslutsprocess for Ian/skuld och finansiella
instrument/rantesékring

5. Placeringar och éverskottslikviditet

6. Analys och uppfbéljning av placeringar

7. Likviditetsplanering av betalningsférméaga

8. Andamalsenligheten i riktlinjer for férvaltningen av medel avsatta fér pensionsfdrpliktelser
och pensionsskulden

9. Uppfdljning och aterrapportering
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Takttagelser & v
rekommendationer



Hur skall iakttagelserna
tolkas

PwC:s iakttagelser och reckommendationer

Pa efterféljande sidor beskriver PwC de omraden/fragor déar vi antingen
identifierat ett omrade eller fraga som bedéms vara relevant och av intresse for
regionen eller dar PwC beddmer att det finns férbattringspotential. Varje
iakttagelse atféljs av en rekommendation. Samtliga iakttagelser graderas i skala
hog, medel eller 1ag for att kommunicera var uppfattning om iakttagelsernas
vasentlighet och for att hjalpa regionen att prioritera eventuella atgarder.

Trafikljus  Forklaring

Ett rétt ljus asatts normalt iakttagelser som har eller kan ha en vasentlig paverkan pa
finansforvaltningen eller som utgdr en vasentlig svaghet med stor paverkan pa system,

‘ processer och kontroller, vilken kan innebéra en vasentlig forlust, ineffektivitet och/eller
publik eller laglig paverkan. Som sadana kraver de darfor stor uppmarksamhet fran
regionens sida.

Ett gult ljus indikerar iakttagelser som, &ven om de inte moter kriterium for att asattas ett
rétt ljus, har eller kan ha en sadan paverkan pa finansforvaltningen eller utgéra en
vasentlig brist i den interna kontrollen att de bér komma till regionens kdnnedom. Denna
gradering asatts iakttagelser som ensam eller i kombination med andra brister kan
paverka funktionaliteten/integriteten i system, processer och kontroller.

av sadan magnitud eller behaftade med en sadan grad av komplexitet att regionen bor fa

‘ Ett gront ljus kan asattas iakttagelser av mindre slag eller fragestaliningar men kan vara
kannedom om dem.
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Resultat per revisionsfraga

Nedan ses bedémningen for respektive revisionsfraga.

Revisionsfragor Bed6émning

Organisationens dandamalsenlighet: Har styrelsen sdkerstillt en passande organisation for finansférvaltningen?

Regionens struktur beskrivs i finanspolicyn och riktlinjerna for finansférvaltningen. Dessa dokument klargor ocksa ansvarsfordelningen mellan Regionfullmaktige, Regionstyrelsen,
Regiondirektdren, Ekonomidirektéren, Finanschefen och Riskkontrollen inom finansfunktionen. Dessutom &r organisationen och riktlinjerna fér finanssamarbetet mellan Region Orebro
lan, Sérmland och Vastmanland faststéllda i en dverenskommelse undertecknad av regiondirektdrerna i de tre regionerna.

PwC bedémer saledes att styrelsen har sékerstéllt en &ndamalsenlig organisation fér finansférvaltningen.

Styrning av finansférvaltningen: Ar ansvarsfordelningen, rutinerna, och processerna tillrickligt styrda med hinsyn till risk och andra relevanta faktorer?

Regionens struktur beskrivs i finanspolicyn och riktlinjerna for finansférvaltningen. Dessa dokument klargér ocksa hur ansvaret fordelas mellan Regionfullmaktige, Regionstyrelsen,
Regiondirektéren, Ekonomidirektéren, Finanschefen och Riskkontrollen inom finansfunktionen. Vid granskningen observerade PwC dock att regionen foér narvarande saknar en
beskrivning av riskaptit och ett mer omfattande och detaljerat ramverk for hantering av identifierade risker. PwC noterade ocksa att &ven om det finns processbeskrivningar, saknar
regionen for narvarande ett implementerat kontrollramverk for finansforvaltningen. Viénligen se sida 15-16 fér mer information.

Utdver detta noterade PwC att den uppféljning av tredjepartsleverantéren Adecla som gors utfors pa ett informellt vis och att finansférvaltningen saknar en formell process fér On/Off
Boarding nar det galler behorigheter till system. Slutligen noterade PwC att regionen har utfort en sarbarhetsanalys inom ramen for finanssamarbetet. Daremot noterade PwC att den
nuvarande kontinuitetsplanen kan utvecklas for att bland annat inkludera fler beskrivningar av méjliga scenarier som kan paverka regionens verksamhet samt de atgarder och strategier
som skulle tillampas for att hantera dessa situationer. Vanligen se sida 19-21 fér mer information.

PwC bedémer saledes att ansvarsférdelningen, rutinerna, och processerna inte ér fullt ut andamalsenlig och kréver ytterligare atgérder for att uppfylla stéllda krav enligt
enligt marknadspraxis.

Finanspolicyens dndamalsenlighet: Ar finanspolicyn, inklusive tillhérande dokument, utformad for att bade sikerstilla tillfredsstéllande riskniva och méjliggéra god
avkastning?

| finanspolicyn och riktlinjerna for finansférvaltningen beskrivs kontinuerligt olika risker, sasom kreditrisk, rénterisk, likviditetsrisk och valutarisk. Riktlinjerna anger ocksa limiter for olika .
tillgangsslag, vilka 6vervakas pa manadsbasis. PwC noterade dock att trots att placeringsdirektiv finns i de nuvarande styrdokumenten, behdver dessa fortydligas ytterligare for att skapa

tydligare ramar for placeringar. Vénligen se sida 13 fér mer information.

PwC bedémer saledes att finanspolicyn, inklusive tillh6rande dokument dr utformade for att bade sékerstilla tillfredstéllande riskniva och méjliggéra god avkastning.
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Resultat per revisionsfraga (forts)

Revisionsfragor Bed6émning

Andamalsenlighet och beslutsprocess for lan/skuld och finansiella instrument/rantesikring. Ar dessa forenliga med styrande dokument, och har beslut inom omradet tagits i
behorig ordning?

PwC noterade att det i finanspolicyn och riktlinjer for finansforvaltningen framgar att sékringar av valutarisker alltid ska 6vervagas nar risken beddms ha en betydande paverkan pa

regionens resultat. Om sakringar av valutarisker alltid ska 6vervagas nar risken bedéms ha en betydande paverkan, forvéntas det finnas underlag som visar att ett dvervagande har gjorts

och att ett beslut har fattats. Vid en extern granskning skulle det darfor vara svart att verifiera att aktiviteten/kontrollen har utforts eftersom det saknas beslutsunderlag. Vénligen se sida 14
fér mer information.

PwC bedémer saledes att beslutsprocessen for lan/skuld och finansiella instrument/rintesékring dr férenliga med styrande dokument.

Placeringar och 6verskottslikviditet: mandat och limiter avseende korta och langa placeringar.

Riktlinjer for finansforvaltningen anger att eventuell dverskottslikviditet ska matchas mot den utestaende réntebarande skulden, med hénsyn till bade 16ptid och kreditrisk. Riktlinjerna
beskriver ocksa limiter for olika tillgangsslag, vilka 6vervakas manadsvis. PwC noterade dock att &ven om placeringsdirektiv finns i de nuvarande styrdokumenten, behdver dessa
fortydligas for att etablera tydligare ramar for placeringar. Vénligen se sida 13 fér mer information.

PwC bedémer saledes att mandater och limiter avseende korta och langa placeringar ar tillrdckliga och d&ndamalsenliga.

Analys och uppféljning av placeringar: Utfors analyser och uppféljningar av placeringar, kostnader, risker och avkastning?

PwC noterade under granskningen att det for narvarande inte finns nagra formella riktlinjer for hur den geografiska/branschspecifika spridningen for placeringar ska se ut. Detta innebar
att det saknas specifika kriterier och matt for att bedéma och styra branschspecifik och geografisk spridning. Foljaktligen redovisas, rapporteras och f6ljs inte denna spridning upp i den
manatliga finansrapporten som presenteras for finansradet. En sadan avsaknad av strukturerad uppféljning kan leda till bristande insyn och kontroll 6ver hur resurser fordelas, vilket kan
paverka effektiviteten och maluppfyllelsen negativt. Genom intervjuer har PwC forstatt att det pagar ett arbete med att utveckla formella riktlinjer for den branschspecifika och geografiska
spridningen.

Vidare bistar finanspolicyn och riktlinjen fér finansférvaltningen med “yttre” ramar vad géller hanteringen av valutarisk men PwC har noterat att Region Orebro I&n inte féljer upp, méater och
rapporterar valutariskens storlek i de olika tillgangsslagen i nulaget. Vénligen se sida 17 och 18 fér mer information.

PwC bedémer saledes att den nuvarande analysen och uppféljningen av placeringar inte &r fullt ut &ndamalsenlig och kréver ytterligare atgérder for att uppfylla stéllda krav
enligt enligt marknadspraxis.
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Resultat per revisionsfraga (forts)

Revisionsfragor Bed6émning

Likviditetsplanering av betalningsformaga: Finns det en &ndamalsenlig planering av regionens betalningsformaga pa bade kort och lang sikt?

Likviditetsplanering och likviditetsberedskap beskrivs i finanspolicy och riktlinje for finansforvaltning. Enligt dessa styrande dokument innebar adekvat likviditetsberedskap att regionens

kassabehallning (exklusive kassa i pensionsmedelsforvaltning) och outnyttjade korta krediter ska Overstiga likviditetsbehovet kommande sex manader. Gallande likviditetsplaneringen ska .
denna uppdateras arligen och minst omfatta samma tidsperiod som budgetens flerarsplaner. For att sakerstalla att kravet pa likviditetsberedskap uppfylls ska vidare en mer detaljerad

likviditetsprognos tas fram som visar likviditetsbehovet de narmaste 6-12 manaderna.

PwC bedémer séledes att regionens likviditetsplanering och betalningsférmaga ér tillrdcklig och @ndamalsenlig.

Séakerstélla andamalsenligheten i riktlinjer for forvaltningen av medel avsatta for pensionsforpliktelser och pensionsskulden.

Riktlinjerna for finansforvaltningen faststéller ramarna for hur pensionsmedel ska forvaltas. De beskriver bland annat malet for pensionsmedelsférvaltningen, dar avkastningsmalet ar att .
uppna 3 procent i reala termer, justerat for inflation. Detta avkastningsmal utvarderas 6ver rullande femarsperioder. Dessutom anges vilka tillgangsslag som &r tillatna, hur tillgangarna ska
fordelas, samt anvandningen av derivatinstrument och hantering av risker.

PwC bedémer saledes att riktlinjerna fér férvaltningen av medel avsatta fér pensionsférpliktelser och pensionsskulden dr &ndamalsenliga.

Uppfoljning och aterrapportering: Ar den nuvarande uppféljningen och aterrapporteringen tillracklig for att sikerstilla en effektiv finansférvaltning?

PwC noterade under granskningen att det fér narvarande inte finns nagra formella riktlinjer fér hur den geografiska/branschspecifika spridningen for placeringar ska se ut. Detta innebar
att det saknas specifika kriterier och matt for att bedéma och styra branschspecifik och geografisk spridning. Féljaktligen redovisas, rapporteras och foljs inte denna spridning upp i den
manatliga finansrapporten som presenteras for finansradet. En sadan avsaknad av strukturerad uppféljning kan leda till bristande insyn och kontroll 6ver hur resurser férdelas, vilket kan
paverka effektiviteten och maluppfyllelsen negativt. Genom intervjuer har PwC forstatt att det pagar ett arbete med att utveckla formella riktlinjer for den branschspecifika och geografiska
spridningen.

Vidare bistar finanspolicyn och riktlinjen fér finansférvaltningen med “yttre” ramar vad géller hanteringen av valutarisk men PwC har noterat att Region Orebro I&n inte féljer upp, méter och
rapporterar valutariskens storlek i de olika tillgangsslagen i nulaget. Vénligen se sida 17 och 18 fér mer information.

PwC bedémer saledes att den nuvarande uppféljningen och aterrapporteringen inte &r fullt ut andamalsenlig och kréver ytterligare atgérder for att uppfylla stéllda krav enligt
enligt marknadspraxis.
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PwC iakttagelser och rekommendationer

lakttagelser Rekommendationer Gradering
1. Fortydligande av placeringsdirektiv PwC rekommenderar regionen att fortydliga de placeringsdirektiv som

finns i styrande dokument for att sékerstalla tydlighet och struktur i ‘
PwC noterade att placeringsdirektiv finns beskrivna i befintliga styrdokument, men att beslutsfattandet kring placeringar och finansiell férvaltning.
dessa behdver fortydligas for att faststalla tydliga ramar kring placeringar. Otydliga eller
ospecifika direktiv kan leda till bristande tydlighet och struktur i beslutsfattandet kring Placeringsdirektivet fungerar bade som ett styrinstrument for att na
placeringar och finansiell forvaltning. uppsatta mal och som vagledning i det dagliga arbetet fér ansvariga

personer inom regionen. Med tydliga placeringsdirektiv kan aven
regionen sakerstalla att eventuella framtida externa férvaltare foljer
samma regler och riktlinjer som den interna férvaltningen.

Placeringsdirektivet bor innehalla:

< Klara riktlinjer for hur regionens forvaltning av finansiella
tillgangar ska bedrivas.

< Roller, ansvar och ansvarsférdelning mellan
regionfullmaktige, regionstyrelse, ekonomidirektor,
finanschef.
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PwC iakttagelser och rekommendationer

lakttagelser Rekommendationer

Gradering

PwC rekommenderar Region Orebro l4n att Svervaga att inféra en
beloppsgrans for sakringar av valutarisker, dar beslut ska

2. Fortydligande kring kursséakring i styrande dokument

De transaktioner som ror kurssakring involverar relativt sma belopp, vilket tyder pa en dokumenteras. Utéver detta rekommenderar PwC regionen att
begransad exponering mot valutafluktuationer for regionen. Under granskningen noterade uppdatera styrande dokument for att tydligare beskriva processen kring
PwC dock att finanspolicy och riktlinjen for finansfoérvaltningen kan fortydligas. sakring av valutarisker.

| finanspolicy och riktlinjen for finansférvaltningen gar foljande att lasa:

“Transaktioner inom regionen i annan valuta &n svenska kronor kan kurssékras av
finansfunktionen enligt denna policy. Sékring av valutarisker ska alltid vervdgas om risken
bedbéms ha en betydande paverkan péa regionens resultat. For att eliminera valutarisker i
underliggande transaktion far affar till avistakurs, valutatermin och valutaswap anvéndas.
Léptiden pa termin och swap ska matchas mot valutaflédet. Handel med valutor i annat
syfte &n sékring &r inte tillaten.”

Ovanstaende skrivelse ar tolkningsbar, sarskilt med avseende pa ordet "betydande".
Om sakringar av valutarisker alltid ska dvervagas nar risken beddms ha en betydande
paverkan pa regionens resultat, férvantas det finnas underlag som visar att ett
overvagande har gjorts och att ett beslut har fattats. Vid en extern granskning skulle det
darfor vara svart att verifiera att aktiviteten/kontrollen har utforts eftersom det saknas
beslutsunderlag.
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PwC iakttagelser och rekommendationer

lakttagelser Rekommendationer Gradering

3. Forbéttringsomraden relaterat till regionens nuvarande riskramverk PwC rekommenderar att Region Orebro |&n utvecklar ett mer

I Region Orebro Ians Riktlinje for finansforvalningen beskrivs de risker som identifierats inom fullédigt riskramverk utifran regionens risksituation, riskaptit, strategi
finansforvaltningen. | detta ingar &ven beskrivning av évergripande principer for hantering for riskhantering samt uppsatta mal. Det riskramverk som regionen
samt de limiter som fastslagits per riskkategori. De risker Region Orebro 1an har identifierat &r utvecklar rekommenderas utformas i linje med samt inga i ett
finansieringrisk, ranterisk, kreditrisk, likviditetsrisk, valutarisk samt marknadsrisk. Overgripande riskramverk fér organisationen som helhet.

PwC gor bedémningen att beskrivningarna i Riktlinjen for finansférvaltningen utgér en god
utgangspunkt for riskhantering men att Region Orebro I&n saknar beskrivning av riskaptit och
ett mer fullddigt och detaljerat ramverk for hantering av identifierade risker.

Riskaptiten bor uttrycka den niva av risk som kan accepteras for att uppna Region Orebro
lans strategiska mal och bor i sa stor utstrackning som mojligt relateras till uppsatta mal och
faststallda limiter. Riskaptiten satter i sin tur ramarna for riskramverket. Ett riskramverk
innehaller, enligt marknadspraxis, ett antal grundldaggande moment som dokumenteras i
styrande dokument och sedan implementeras pa ett systematisk vis i den I6pande
riskhanteringen. Dessa steg inkluderar vanligtvis:

1. Identifikation av exponering: Identifikation av risk pa bade évergripande samt pa
en mer detaljerad niva.

2. Matning av exponeringen: Beskrivning av hur identifierad risk skall méatas, bade
kvantitativt och kvalitativt.

3. Strategi for hantering av exponering: Nar riskerna har identifierats samt kan

matas kan strategi for hantering utformas. Strategin inkluderar vilka risker som kan
undvikas, hur risker kan mildras/mitigeras och slutligen vilka risker som maste
accepteras och 6vervakas, baserat pa antagen riskaptit.

4. Overvaka resultat av hantering av exponering: Kontinuerligt granska och
regelbundet utvardera riskhanteringen utifran beslutad riskstrategi och riskaptit, for
att sakerstalla att strategin efterlevs, ar effektiv samt &ndamalsenlig. | detta ligger
aven andamalsenlig aterrapportering.

Vidare noterade PwC att regionen for tillfallet inte har ett faststallt och implementerat
kontrollramverk. Vanligen se ndstkommande sida fér mer information.

Region Orebro lan - Granskning av finansférvaltningen
PwC
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4. Avsaknad av kontrollramverk

Verksamheten inom en region ar normalt vis av komplex karaktar med en stor volym
och/eller h6g materialitet i de transaktioner eller floiden som harror fran eller skickas via
regionen. Detta leder till att den inneboende operationella risken i verksamheten anses
vara hdg.

En hég operationell risk forutsatter att Region Orebro 1an har en robust styrmodell med
strategier for hur regionen ska hantera associerade risker vilket inkluderar god intern
kontroll for att hantera operativa- och finansiella risker. Under granskningen har PwC
noterat att Region Orebro I&n har processbeskrivningar pa plats men saknar ett
implementerat kontrollramverk for finansférvaltningen.

Region Orebro lan - Granskning av finansférvaltningen
PwC

PwC rekommenderar att Region Orebro |&n upprattar och formaliserar
ett detaljerat kontrollramverk innehallandes:

Tydlig beskrivning av risk.

Process och beskrivning av kontroll; vilken typ av kontroll det
avser (exempelvis preventiv eller detektiv kontroll, om
kontrollen &r manuell eller automatisk, vilken periodicitet
kontrollen utférs med etc.).

Ansvarsfoérdelning; vem som gor vad kopplat till den kontroll
som forvantas utforas, vem ar kontrollutférare och vem ar
kontrollagare.

Kontrollbevis: hur denna kontroll verifieras och vilket bevis
som finns for att kontrollen &r utférd i enlighet med
kontrollbeskrivningen och angiven frekvens.
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5. Otillrackliga riktlinjer samt rapportering relaterat till geografisk & branschspecifik
spridning

PwC har under sitt arbete noterat att den rapportering som finansférvaltningen i nulaget
utfér bor utvecklas. lakttagelser och rekommendationer relaterade till rapporteringen
beskrivs i punkt 5 och 6.

| finanspolicy och riktlinjen for finansférvaltningen gar foljande att lasa:

“Inget direktdgande av enskilda aktier ér tillatet. En bred branschmdéssig spridning ska
efterstrédvas. Likasa ska, for den utldndska aktieportfoljen, en bred geografisk spridning
efterstrévas.”

Som beskrivet ovan finns det fér narvarande inga formella riktlinjer fér hur spridningen ska
se ut. Detta innebar att det saknas specifika kriterier och matt for att bedéma och styra
branschspecifik och geografisk spridning. Foéljaktligen redovisas, rapporteras och f6ljs inte
denna spridning upp i den manatliga finansrapporten som presenteras for finansradet. En
sadan avsaknad av strukturerad uppféljning kan leda till bristande insyn och kontroll 6ver
hur resurser fordelas, vilket kan paverka effektiviteten och maluppfyllelsen negativt.

Genom intervjuer har PwC forstatt att det pagar ett arbete med att utveckla formella
riktlinjer for den branschspecifika och geografiska spridningen.

Region Orebro lan - Granskning av finansférvaltningen
PwC

PwC rekommenderar att regionen fortsatter sitt arbete med att utveckla
formella riktlinjer for branschspecifik och geografisk spridning. Det ar
viktigt att dessa riktlinjer faststalls och implementeras for att skapa
tydliga ramverk och standarder for hur spridningen ska hanteras,
rapporteras och foljas upp.
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6. Avsaknad av méatning och uppféljning av valutariskens storlek & otillrackligt uppféljning av
valutaférandringar

Utifran finanspolicyn och riktlinje for finansforvaltningen finns foljande beskrivet gallande hantering av valutarisk

- Ingen valutarisk ska forekomma i likviditetsforvaltningen. Innehav i rantefonder ska vara noterade i
svenska kronor.

- Inom pensionsmedelsportféljen ar valutarisken avgransad till utldndska aktier och, i forekommande fall,
alternativa placeringar. Ingen valutarisk ska férekomma inom den rantebarande delen av
pensionsmedelsforvaltningen. Det innebar att rantefonder antingen ska vara noterade i svenska kronor
eller, om de &r noterade i utlandsk valuta, sakras till svenska kronor.

- Ingen valutarisk ska forekomma i donationsmedelsforvaltningen. Innehav i rantefonder ska vara
noterade i svenska kronor.

Finanspolicyn och riktlinjen for finansforvaltningen bistar med “yttre” ramar vad géller hanteringen av valutarisk (i
enlighet med ovan). PwC har noterat att Region Orebro 13n inte féljer upp, méater och rapporterar valutariskens
storlek i de olika tillgangsslagen.

Den rapportering som upprattas manatligen anger enbart om portfoljerna har rantebéarande placering med
valutaexponering i enbart SEK eller inte. PwC anser att denna rapportering och uppféljning inte ger en fullstandig
och heltackande bild av de faktiska valutakursrisker som regionen ar exponerad for da det saknas 1) information
om storleken av valutaexponeringar i aktieplaceringar 2) NAV i SEK inte ndédvandigtvis representerar en
rantefonds faktiska valutaexponering dar underliggande innehav kan vara i utldndsk valuta (och ej fullt ut sékrade
med derivat).

Vidare har PwC vid granskningen noterat att en marginell andel av portféljen ar i utldndsk valuta. Trots detta bor
regionen vara mer specifik kring placeringar i utldndsk valuta i sina styrande dokument. Var genomgang visar att
regionen i nulaget inte analyserar effekten av innehavet av utlandsk valuta, det vill sdga valutaeffekter inom
kapitalforvaltningen. PwC noterade aven att den manatliga finansrapporten inte innehaller information kring hur
mycket av avkastningen som beror pa valutaférandringar och hur mycket som ar en vardedkning.

Region Orebro lan - Granskning av finansférvaltningen
PwC

PwC rekommenderar att Region Orebro lan:

< 1) Mater och foljer upp
valutaexponering i placeringar i aktier
2) Sakerstaller och kontrollerar, ned
pa individuell fondniva givet respektive
fonds innehav, att rantefonderna ej
innehar nagon valutarisk

< Lagger till uppféljning av
valutaexponering och valutarisk i
aktieportféljen i den rapportering som
utfors.

PwC rekommenderar aven att processen kring
placeringar i utlandsk valuta fortydligas i
styrande dokument. Dessutom foreslas att
finansrapporten inkluderar en uppféljning som
specificerar hur mycket av avkastningen som
beror pa valutaférandringar och hur mycket som
ar en faktisk vardedkning.
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7. Informell uppféljning av tredjepartsleverantér

Regionen féljer kontinuerligt upp sitt avtal med sin tredjepartleverantér Adecla for att
sakerstalla att avtalade villkor och krav efterlevs. Under granskningen noterade dock PwC
att uppfoljningen sker pa ett informellt vis och dokumentationen kring uppféljningen kan
darmed forbattras.

Risken med att uppféljningen sker pa ett informellt satt ar att det kan leda till bristande
kontroll och sparbarhet i hanteringen av tredjepartsleverantorer.

PwC rekommenderar regionen att inféra rutiner for regelbunden formell
uppfdljning och dvervakning av avtalet med Adecla for att sdkerstalla att
alla avtalade villkor och krav efterlevs och att [Ampliga processer och
kontroller ar pa plats hos Adecla.

8. Bristande hantering av behorigheter

Under sin granskning noterade PwC att regionen saknar en formell process foér On/Off
Boarding nar det galler behdrigheter till system. Med detta menas att det inte finns en
standardiserad metod for att tilldela eller aviagsna systembehdrigheter nar en anstéalld
paborjar eller avslutar sin anstallining. Avsaknaden av en sadan process kan leda till
sakerhetsrisker, sdsom obehdrig tillgang till kénsliga system och data.

Utbver detta noterade PwC att det for narvarande inte genomférs nagon regelbunden
granskning av behdrigheter eller privilegierade anvandare. Detta innebér att det saknas en
systematisk Oversyn for att sékerstélla att endast auktoriserade personer har tillgang till
kritiska system och kanslig information. Bristen pa regelbundna kontroller kan resultera i
att obehoriga behdrigheter inte upptacks, vilket 6kar risken for sékerhetsintrang och
missbruk av systemresurser.

Region Orebro lan - Granskning av finansférvaltningen
PwC

PwC rekommenderar att regionen utvecklar och infér en strukturerad
On/Off Boarding-process for att sékerstalla att behdrigheter hanteras pa
ett konsekvent och sakert vis. Dessutom foreslar PwC att regionen
implementerar en rutinmassig granskning av anvandarbehdrigheter,
med sarskilt fokus pa privilegierade anvandare, for att uppratthalla en
hdg sékerhetsstandard och minimera potentiella risker.
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9. Behov av en forbattrad kontinuitetsplan

PwC noterade att regionen har utfort en sarbarhetsanalys inom ramen for
finanssamarbetet. Daremot noterade PwC att den nuvarande kontinuitetsplanen kan
utvecklas for att bland annat inkludera fler beskrivningar av méjliga scenarier som kan
paverka regionens verksamhet samt de atgarder och strategier som skulle tillampas for att
hantera dessa situationer.

Avsaknaden av denna information innebar att regionen delvis saknar en formell och
strukturerad metod for att forbereda sig pa, och reagera vid, olika typer av incidenter,
storningar och kriser. Detta kan medféra risker for regionens formaga att uppratthalla
kritiska verksamheter och tjanster under oférutsedda handelser.

Region Orebro lan - Granskning av finansférvaltningen
PwC

PwC rekommenderar Region Orebro I&n att utveckla nuvarande
kontinuitetsplan for att sékerstélla att foljande inkluderas:

1. Riskanalys & bedémning

- Identifierade potentiella scenarion som kan paverka verksamheten
samt en beddémning av sannolikheten och konsekvenserna av dessa
scenarion.

2. Affarsverksamhetsanalys (BIA)

- Identifierade kritiska verksamhetsfunktioner och processer samt
faststallda MTD, RTO och RPO.

3. Kontinuitetsstrateqi

- Strategier och l6sningar for att uppréatthalla eller snabbt aterstalla
kritiska funktioner.

4. Kontinuitetsplaner for olika avdelningar

- Specifika planer for hur varje avdelning/funktion ska agera vid en
stérning med detaljerade instruktioner och kontaktinformation.

5. Nodplaner och atgarder vid incidenter

- Planer for initial respons pa olika typer av incidenter (t.ex. brand,
dversvamning, cyberattack) och tillhérande evakueringsplaner och
sakerhetsatgarder.

MTD = Maximum Tolerable Downtime

RTO = Recovery Time Objective

RPO = Recovery Point Objective
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Avsaknaden av denna information innebar att regionen delvis saknar en formell och
strukturerad metod for att forbereda sig pa, och reagera vid, olika typer av incidenter,
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PwC

6. Kommunikationsplan

- Klara kommunikationsvagar och metoder for att kontakta anstéllda
och andra intressenter samt alternativa kommunikationsmetoder om
vanliga system inte fungerar.

7. Aterstéliningsplaner

- Detaljerade steg for att aterstalla verksamheten till normal drift efter en

stoérning.

8. Incidenthanteringsteam och roller

- Tydligt definierade roller och ansvar fér dem som ar involverade i
kontinuitets- och aterstallningsarbetet samt en utsedd
kontinuitetsansvarig.

Nar kontinuitetsplanen har uppdaterats rekommenderar PwC regionen
att:

3 Genomféra regelbundna utbildningar for anstallda om deras
roller i kontinuitetsplanen.
Genomféra 6vningar och simuleringar for att testa planens
effektivitet.
Regelbundet granska och uppdatera planen for att
sakerstalla att den forblir aktuell och effektiv.
Sakerstalla att planen ar val dokumenterad och Iattillganglig
for de som behdver tillgdng genom att ha bade fysiska och

digitala kopior pa flera platser.
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